m COFACO 5.A. - AUDITORIA INTERNA
: Dipto. Avditoria de Gesudn Téenica
Independencia Nacional W° 755

m Edif. San Esteban - 7 Piso
cu FACD -’a-'iul'-:i-.':-u-F'i:r.J;;u.:'_v.
ent

I DT

Tel.: 450-343 ¢/ 450-340

Sk

Parn  : AUDITORIA INTERNA

De : DPTO, DE AUDITORIA DE GESTION TECNICA
Ref. :REMITIR INFORME FINAL N° 06/DAGT-AI2019
Fecha : 280062019,

INFORME FINAL N* 06/DAGT-ALI2019

1. ANTECEDENTES:

El presente trabajo fue realizado desde el 30 de Mayo al 27/Junio/2019, en cumplimiento a
la Orden de Trabajo N* 32/A1/19 de fecha 29/03/2019 comrespondiente al Plan de Trabajo
Anual de l2 Auditeria Interna.

2. ALCANCE:

La auditoria fue realizada de acuerdo a las funciones v responsabilidades conferidas por la
norma que regula las funciones de la instancia de auditoria ¥ otras disposiciones legales
concordantes v aplicables al sector publico.

Nuestra labor fue realizada conforme lo establece el manual de auditoria gubernamental,
La wverificacion comprendié las actividades relacionadas a Jn aplicacion de los
procedimientos establecidos por parie de los encargados de las distintas dreas, en base a
pruchas selectivas,

El presente informe surge como resultado de la aplicacion de procedimientos de control y
del andlisis de los documentos proveidos a los auditores, Lu ejecucion ¥ formalizacion de
las operaciones examinadas son de exclusiva responsabilidad de los funcionarios del drea
auditada,

Nuestro trabajo no incluye una revision detallada e integral de todas [us operaciones, por lo
tanto, el presente informe no se puede considerar como exposicion de odas las deficiencias
existentes o de todas las medidas que podrian adoptarse para corregirlus.

3. OBJETIVOS:

3.1 ldentificar los roles habilitados y lns operaciones permitidas por cada rol,

3.2 ldentificar los usuarios habilitados y la correspondencia entre los roles asignados v
las funciones de las dependencias en las que prestan servicio.

3.3 Verificar la documentacion de habilitacion de acceso v operaciones de usuarios.

3.4 Venficar los procedimientos de seguridad existentes para la gestion de aceeso y
operaciones del sistema. '

3.5 Venficar la existencia de archivos de auditorin v ¢l modo en que estos se
encuentran implementados (aplicativo, base de datos).

3.6 Venlicer si se realizan operaciones por fuera del aplicative v la existencia de
procedimientos de nutorizacidn para estas tareas,

4. TRABAJOS REALIZADOS

~ 41 Auditoria en fas oficinas de los involucrados de la Gerencia de Teenologia de
nlormacion.

*  Deparuniento de Sistemas
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¥ Departumento de Calidad Informadtica.

*  Divisiin Recursos T

v Scccion Base de Datos,
4.2 Elaboracion v firma del acta de los empleados participantes de esta auditoria.
4.3 Anabisis de los documentos obtenidos v emision de los hallazgos establecidos

5. DESARROLLO DEL INFORME:

Lo Auditoria Interna procede a la identificacion de los diferentes tipos de observaciones v
parz €l misme se wihzar ¢l codigo “H" para los Hallazgos, ¢l codigo “CI” para las
observaciones de Control Intemo v “R™ para las recomendaciones,

6. SITUACIONES OBSERVADAS:

6.1 IDENTIFICACION DE LOS ROLES HABILITADOS Y LAS OPERACIONES
PERMITIDAS PARA CADA ROL.

6.1.1 USUARIOS CON ROL DE DBA

_ Usuario | Rol | | Estado
ROMASILY  DBA Activo
SCOREDS  DBA Imaciivo
s SO ¢ ... B
RAMIBERNL DBA Ativo |
BILLNG  DBA Activo

(Cl) se observan 4 wsuarios activos con privilegio de administrador (IDBA).
(R) 5S¢ recomienda a la Gerencia de T1 limitar controlar v formalizar la asignacion v uso de

este privilegio, Dado que se trata del maximo nivel de privilegios, se debera restringir su
utilizacion a lo estrictamente necesario para cumplic con su funcion administrador.

Descargo de la Seccidon Base de Datos — Div, Recursos T1.

Los Usuarios con ROLES “DBA™ fueron cambiados los roles de los siguientes usuarios:

s ROMASILV= DBA. encargada de la Seccion Bose de Datos, sigue con el mismo RO

» S[RD=DBA, cambindo por el ROL 5IRD._NEW _BILL

+ RAMIBERNI= DBA, funcionario de la Seccion Base de Datos, cambiado por ¢l ROL
= R_DBA_NEW_BILL

« BILLING= DBA. es el owner (propictanio de la BD), pues todos objetos le pertenccen
a esle usiario, oo usuaro puede tener acceso o estos obhjetos siempre v cuando el
usuario BILLING se los otorgue.

Opinidn del Equipo Auditor
De la evalvacion del descargo, esta Auditoria ha 1omado conocimiento de los cambios

realizadgs. sin embargo mantiene su observacion con relacién a la formalizacion v control
e la fugjoiy
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6.1.2 ROLES CON MULTIPLES PRIVILEGIOS DE SISTEMA Y DE OBJETOS

i Asignadoal = Usuarios

|
5. Hﬂumarfﬂ.‘l B ! . Observaclon Rol/Usuario
Permisos de DbJEtI:! [lnSEn‘.
BILL_DML_TABLAS_PEDIDAS update, delete) sobre R_DBA_MNEW_BILL
| multiples tablas. I
Permizos de nbjeta select SINCBILL,
sobire multiples tablasy CABAGABR,
permisos de objeta | insert, ESTAENID,
BILL_SELECT_TABLAS_COMPLETO dpdite, delete! sobie las R_DB& _NEW BILL ESPINORM
tablas: MVTOCTAS,
INSTALACIONES,
CLIENTES_RETIRADOS.
Permisos de abjeto {insert,
R_COPACO_CONSULTA update, delete) sobre Mo asignado Mo asignado
- multiples tablas, [ | .
Privilegios de sistermna BILL_DS
[Delete any table, insert any BILLING
B EOPACE DML table, select any sequence,
m 2 salect any table, update any
table). Ademds del rol
R S T S ¥ i o ot i
BILL_D5S
RAMIHECT
PISTRICA
OLAVIDSE
DUARNOEM
GOMIV IV
Mulktiples roles, ESTAENIO
E_DBA_NEW_BILL Permisos de objeta [insert, WAZOMARI
update, delete) sobre CORTEAGLUS
midltiples tablas. WMAREIORG
ALMILOUR
ARIAIORG
GUAMFABI
FLORLIL!
IRRAJIDSE
 MEDIMARI

rultiples roles.
Permizos de objeta {insert,
update, delete) sabre

| multiples tablas.

R_DBA_BILL Mo asignada Mo asignada

(Cl) sc observan varios roles con multiples privilegios de sistema ¥ objetos asignudos a
usuarios v otros roles. El rol B COPACO DML asignado a los wsuzrios BILL DS v

BILLING cygntas con altos privilegios de sistema,
Fm‘ Foy Foms by
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{R) Se recomienda a la Gerencia de TI verificar los privilegios asignodos a usuanios v
roles, a elecios de asepurar que cuenten con los privilegios minimos para cumplir a
cabalidad sus tareas. La concesian de privilegios de usuzrios y roles debe enmarcarse en lo
eslablecido en la Politica de Seguridad de Sistemas de Informacion {(Administracion de
Privilegios).

Deseargo de Ia Divisidn de Becursos T1L
Mo se realizo descargo con relactdn a la observacion.

Opinidn del Equipo Auditor
Se mantiene la observacion v recomendacion.

6.1.3 USUARIOS CON ROLES DE ADMIN OPTION

Il.lsuarliu,"ﬂul Usu:rlI_n,-:'Eni“-d ] ‘ﬁ:-dm_l;l‘a;ti;;
BILL_DS R_COPACO DML | YES i
BILLING RCOPACO DML  |¥Es |
BILLING DBA YES

{(CI) Sc observan roles con altos privilegios, que cuentan con la posibilidad de ceder los
privilegios oblenidos a otros usuarios o roles.

(R} 5S¢ recomienda a la Gerencia de TI identificar ¥ revocar la postbilidad de ceston de
privilegios de sistemas entre roles o usuarios,

Deseareo de la Div, Recursos Tl

Usvarios ¢on ROLES de Admin Option: BILL_DS, v BILLING: el aceeso o esios
usuarios genéricos, estan restringidos por sus respectivas contraseiias encriptadas, cuvo
encargiado serin la Div, Mantenimiento de Sistemas, evitando de esa manera posibles
manipulaciones de otorgar ROLES a otros usuarios.

Dipinign del Equipo Auditor
D la evaluacion Jdel descargo, esta Auditoria mantiene su observacion v recomendacion,

614 ROLES NO ASIGNADOS A USUARIOS U OTROS ROLES

Rol

'BILL_ACCESO_FACT
'BILL_ADMINISTRATIVA_ADMIN RECA
BILL_ADMIN_EILLING I
| BILL_ADMIN_CTASOEICIALES
| BILL_AGREGAR_SIMCARD
|E|Ll AMNULAR PAGD
BILL_ASIGNAR_CREDITO
3ILL_CAJERO_ADMIN

5 Ewudar o it
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BILL_CAJERO_COBRADOR

BILL_CAJERQ SUFERVISOR
| BILL_CALL_CENTER_ SUPER'I.'ISI{T\I

BILL_CALL_CENTER_VOX

BILL_COMERCIAL_ADMIN_CLIENTES

BILL_COMERCIAL_CLIENTES_CORP

BILL_COMERCIAL_CONSULTA

BILL_COMERCIAL_OPER_CLIENTES

BILL_CONTABILIDAD_COMP

BILL_DISTRIBUCION_FACTURA

BILL_FACTURACION _ADELANTADA

BILL_FRACC_EXCEPCIONAL

BILL_PAGO_A_CUENTA

BILL_REPORTE_AUDITORIA

BILL_ REPORTE COBRANZIAS

BILL_REPORTE_COMERCIAL

BILL_REPORTE_COMNTABLES

BILL_REPORTE_FACTURACION

BILL_REPORTE_PLANTAEXTERMNA

BILL_REPORTE_TOTAL

[ BILL_TECHICA ADMIN_COMANDO

| BILL_TECMICA_ADMIN_MEDIACION

BILL_TECNICA_ADMIN_PEXTERNA

' BILL_TECNICA_COMANDOS

BILL_TECNICA_CONSULTA

BILL_TECNICA_CONSULTA_COMANDO

BILL_TECNICA OPER_COMANDO

BILL_TECNICA_QPER_PEXTERNA

BILL_TECNOLOGIA_ADMIN_GENERAL
BILL_TECNOLOGIA_ADMIN_PROCESOS

BILL_TECNOLOGIA_DEBITO_MANUAL

R_COPACO_CONSULTA

R_DBA_BILL

(CI) 5S¢ observan roles que no s¢ encuentran asignados a ningun vsuano o rol. Algunos de
ellos como R_COPACO CD“-.'HLLT;'&. v R_DBA BILL cuentan con altos privilegios de

S181EITL,

(R} Se recomienda a la Gerencia de T1 identificar v venficar los roles delinidos v no

asignados o usuarios v determinar la necesidad de mantenerlos o eliminarlos.

|-ﬂ|.:|‘hJ

]
el LT

Ty



m COPACO S.A. - AUDITORIA INTERNA

Dpre. Auditoria de Gestion Téenica

w Independencia Wacional M= 755
Edif. San Esteban - 7° Piso

EQ.I:&EQ Asuncion-Paraguay
entoda Fel: 450-343 / 450-340

El listado de ROLES gue aparece en la impresion, son ROLES de 2 Aplicacidn, es decir
51 son asignados o los usuarios en el momento de logearse, de modo que el Sistema BOSS,
pueda habilitar o deshabilitar los formularios (ventanas), seein el ROL asignado,

En cuanto a los 2 dltimos roles = B COPACO_CONSULTA v B_DBA BILL, estos 51 son
Roles que NO estén asignados a ningon usuario, pero en algin momento lo estuvieron por
ello NO sc pueden eliminar, tampoco deshabilitar vo que los ROLES solo se pueden
Asignar v Revoear.

Opinién del Equipo Auditor
De la evaluacion del descargo, esta Auditoria mantiene su observacion v recomendacion
con relecton a los 2 Gltimos roles mencionados.

6.1.5 USUARIOS CON IDENTIFICADORES GENERICOS

UsuariafRol
APP_COPACD
| BILL_DS
|APP_TEMBIAPO
| BILLING

{CI) Se observan usuzrios con identificadores genéricos.

(R) 5S¢ recomienda a la Gerencia de TI utilizar identificadores Gnicos para usuarios, que
permitan identificar las acciones realizadas por los mismos. En caso de reguerir la
utilizacion de identificadores compartidos, formalizarlos v justificarlos debidamente. Los
aceesos o sistemas, datos v servicios de informacion deben enmarcarse en lo establecido en
la Politica de Sepundad de Sistemas de Informacion (Adminisimcion de Accesos de
Llsunrios).

Descaryo del Dpto, de Sistemas

Con base a esta recomendacion, desde el Departamento Sistemas informamos que. de
ncverdo al tipo de arguitectura utilizado para el desarrello de softwares, se pueden tener
conextones en “dos capas” (Cliente / Servidor), o en “n eapas” (Cliente / Servidor App /
Servidor B} como la tendencin para el desarrollo de softwares desde principios del
nuevo milenio esta orientada a objetos, los nuevos provectos adquindos o desarrollados in
house en fa Compaiiia, estin fundamentados en dicho madelo, por tanto eso implica que se
utilice un agrupamiento de conexiones (connection pool), con lo cual se hace mucho mas
eliciente ¢l uso de recursos de hardware disponibles, va que las conexiones, generaimente
s¢ mantienen abiertas el tiempo que dura la ejecucion del programa y solo son cerradas al
tinalizar el trabajo de la aplicocion con la base de datos, Estas especificaciones 1éenicas,
también obron en [as documentaciones provistas por responsables de la Faculiad
Politécnica. quicnes son los fabricantes puntuales del Sistema BOSS, Por otro lado, se
exponen puntualmente las asociaciones de cada wsuario gendrico con su aplicacion
informdtica gorrespoendiente:

~ f ]
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APP_COPACQO : Usuario genérico utilizado en ¢l conecction pool a la base de datos de:
COPACO App Movil para Clientes v Peospectos de la Compaidiia,

BILL D5: Usuario genérico utilizado en el conecetion pool a la base de datos de BOSS
(Business Operational Support Svstem).

APP_TEMBIAPO : Usuario genérico utilizado en el conecction pool a la base de datos de
COPACO App Movil para Téenicos de Cuadrillas de 12 Compadin,

BILLING: Usuano propietario (owner) del schema del Sistema BOSS (Business
Operational Support System),

Asi tambign se informa, que se disponen y quedan registradas todas [os cuentas de wsuarios
nominales de cada empleado que se conectan ¢ inician sesion en la base de datos del
sistema BOSS, tanto desde la interface de usuario, como asi también cunndo se necede en
forma directa a la base de dotos, las cuales quedan plasmadas en las pistas de auditoria del
citado sistema en produceion comereial,

Opinidn del Equipo Auditor
D¢ la evaluacion del descargo, esta Auditoria mantiens su observacion v recomendacion.

6.2 CORRESPONDENCIA DE LOS ROLES ASIGNADOS Y LAS FUNCIONES
DEL USUARIO.

I

La habilitacion de acceso v operaciones de usuarios se realiza mediante ¢l formulario GTI-
O1-E, en ¢l cual se especifican las funciones a asignar v deben contar con la autorizacion
del Jefe Inmediato, Sin embargo, sepin indica ¢l Jefe de Dpto. de Calidad Informatica, no
stiempre la asignacion del rol esta relacionada al carge que ocupa cada empleado de |
Compaiiio, Ej. Un Jele de Distrito muchas veces debe gestionar tarcas administrativas,
comerciales, técnicas v otras donde la Compafia lo requiera, debido generalmente o la
escases de recursos humanos, por Lo que se le asignan varios funciones al mismo usvario,

Descargo del Dpto. de Calidad Informdtica

En el Acta de Reunidn de fecha 11/0672019 en base a la Orden de Trabajo N 32/A1/2019,
s¢ hizo ln siguiente consulta Imprimir los funciones de usuarios del Sistema Boss, v la
respuesia completa deserita a contineacion. “Con respecto a este pedido, el plan de carreras
no estd definido en la Compailia, por lo que las funciones no estin contempladas en ¢l
modulo de Ndmina del Sistema Administrative Financiero v Comuable (S.AF.). diche
modulo provee la informacidn para la ereacion de wsvarios v asignacion de roles en los
sistemas Corporativos. Cabe mencionar, que no siempre la osignacion del rol estd
relacionada al cargo que ocupa cada empleado en la Compaiifa. Ejemplo: El jele de
Distrito muchas veces debe gestionar tareas administrativas, comerciales, téenicas y otras
donde ln Compaiia lo requiera, debido peneralmente a la eseasez de recursos humanos.
"5S¢ hace la aclaracion que actualmente se otorga el usuario vy rol 2l empleado; de acuerdo a
las funciones /o tareas deseritas en ¢l Formulario GTI-01-E de Acceso a los Sistemas
Informaticos de la Compaiiz, disponible en el Portal Corporativo (Intranet), también se
tiene en consideracion la dependencia en la cual el empleado presta servicio, si es
administrativo, comercial o técnico, para [z asignacion de los roles en los Sistemas
Corporativos. El eipfoplo que se citd, sobre todo en ¢l interior de pais, conlamos con casos
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excepeionales donde el jefe de Distrito por falta de personales para la distribucidn de
tareas, se le otorga perfil tante administrative, comercial ¥ técnico. en una manera de
brindar una buena atencion y respuestas inmediatas a los reclamos v solicitudes de nuestros
clientes,

6.3 CONTROL DE LOS PROCEDIMIENTOS DE SEGURIDAD EXISTENTES
PARA LA GESTION DE ACCESO Y OPERACIONES DEL SISTEMA

Los procedimientos de sepuridad de acceso v operaciones del sistema se encuentran
enmarcados en el documento formalizado denominado “Politica de Seguridad de Sistemas
de Informacion™(Comité de Sepunidad de la Informacién Memorindum N 361 P/2005),
cuvo objetivo es “Implementar las medidas de seguridad comprendidas en esta Politica,
proteger los recursos de informacion de la compaitia v la tecnologia utilizada pama su
procesamicnto, frente a amenazas, internas o externas, deliberadas o accidentules, con ¢l
fin de asegurar ¢l cumplimiento de la confidencinlidad, integridad, disponibilidad,
legalidad v confiabilidad de la informacion®.

6.4 YERIFICACION DE LA EXISTENCIA DE ARCHIVOS DE AUDITORIA Y EL
MODO EN QUE ESTOS SE ENCUENTRAN IMPLEMENTALIH)S

[.a suditorin del sistema se encuentra implementada o nivel de tablas mediante tiggers que
registran las modihcaciones y borrados de registros.

(CI) A nivel de base de datos, se encuentran implementada la avditoria nativa de Orocle
solamente sobre |o tabla de Pagos.

(R} Se recomicnda evaluar e implementar la auditoria de [a base de datos nativa de Oracle
para aquellas wablas sensibles del sistema. Para el coso de las tablas de auditoria generadas
mediante triggers, s¢ deberd asegurar que ningun usuaro posca la postbilidad de realizar
cambios sobre las mismas

Descargo de la Div. Recursos Tl

En cuanto a la implementacion de la Auditoria del Motor de Oracle sobre otras tablas,
implicaria utilizacion de mds Recursos de la B, esto se deberia consensuar con el Soporte
de la BD., de manera que No exista una afectacion en el rendimiento del Sistema BOSS,

En cuanto a las tablas de Auditoria afectadas por triggers, los permisos sobre estos triggers,
solo tienen accesos a ellos los usuarios con perfil DBA, quedando de 1gual manera en las
propiedades del trigger registrado la fecha si hublera alguna moditicacion. como prucha de
su edicion,

Opiniin del Equipo Auditor
De la evaluacion del descargo, esta Auditoria mantiene su observacién v recomendacion.
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6-5 VERIFICACION DE LAS OPERACIONES POR FUERA DEL APLICATIVO
Y LA EXISTENCIA DE PROCEDIMIENTOS DE AUTORIZACION PARA ESTAS
TAREAS.

{(H) 5S¢ ha observado que existen situaciones donde se realizan moedificaciones de tablas
por fuera del aplicative (BOSS), como por ejemplo: cuando se solicita actualizar ¢l tipo de
erédito parn una cuenta, se realiza a través de un seript que realiza dicha modificacion. La
autorizacion es solicitada por el programador responsable a su jefe directo a través de
commeo clectronico.

(R) La Gerencia de Teenologia de Informacion debe asegurarse que todas las operaciones
necesarias para el normal funcionamiento del sistema se realicen desde el aplicativo. En
caso de requerirse, por alguna razdn justificada, la medificacion de toblas por fuera del
miisme, ésta debert ser tratada como evento especitico v formalizada por escrito en un
documento de auternizacion por parte del Propictano de datos.

Descargn del Dpto, Sistemas

Se nforma que las modificaciones realizadas eventualmente, no corresponden a
transformaciones a nivel de tablas de base de dmos (DDL), sine que o registros o filas
(DMLY gue estin almacenadas en ellns. De acuerdo al procedimicnto vigente en la
Gerencia de T.l., para atender este tipo de casos, exige que el vsuario solicitante del
cambio utilice el Formulario Elecirdnico o través de lo Intranet (GT1-SAT), el cual, para
que pueda ser ejecutado por un responsable de la Gerencia de T.1., debe estar debidamente
auiorizado por ¢l Jefe Inmediato del solicitante; 10dos estos trimites deben ser gestionados
a través de la Intranet.

Mo siempre es recomendable que desde la interface de usuario (BOSS), sc lleven a cabo
modificaciones en los valores de los registros, debido o que los estados de los procesos
pueden estor comprometiendo serinmente la situacion de todo el negocio, pudiendo
inclusive dejar inconsistentes los datos, 51 bien, existen ﬂ]bunﬂs valores que pueden ser
modificados posterior a confirmaciones o anulaciones, lus mismas deben ser sie *mpre bien
analizadas v respaldadas con motives suficientemente comprobables para evitar dichas
inconsistencias. Actunlmente en la Gerencia de T.L, un equipo de trabajo de técnicos
expertos estd trabajande en la elaboracion de un procedimiento, que formalice este tipo de
situaciones de acuerdo a los eventos que se puedan presentar.

Asi también, informamos sobre nuestra predisposicton para recibir, aceptar v adoptar las
recomendaciones sefaladas, los cuales hallamos muy oportunas.
|
Opinién del Equipo Auditor ! o
De la evaluacion del descargo, esta Auditoria mantiene su observacion v recomendacion,

e Jiat gt g Fl A9

1°



V)
N4
COPACO

LomLrecacssn
Laal
ik

COPACO S.A. - AUDITORIA INTERNA
Dplo. Auditoria de Gestidn Técnica
Independencia Macional N° 733

Edif. San Esteban — 77 Piso
Asuncion-Paraguay
Tel: 450-343 7450340

Ahug;‘:lﬁia ménez Olmedo
Encargada‘de Despacho
Dpto. Auditoria de Gestidn Técnica




